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1. INTRODUCAO E OBJETIVO

Estas POLITICAS DE CONFIDENCIALIDADE DAS INFORMACOES ¢
SEGURANGCA DA INFORMACAO da MINUANO - ASSESSOR DE
INVESTIMENTOS LTDA. (“Politicas” e “MINUANO”, respectivamente) foram
projetadas para assegurar que todos os usuarios do sistema (ou somente “usuarios”) possam
fazer uso consciente e responsavel dos recursos de Tecnologia da Informagao providos pela
MINUANO, incluindo, mas niao se limitando, o acesso a internet, correio eletronico

institucional, dados da rede e telefonia.

As presentes Politicas buscam trazer a definicio de normas e procedimentos especificos de
seguranca da informagao, para, inclusive, promover a implementagao de controles e processos
na MINUANO, garantir que a informacao seja mantida em seu estado original e protegé-la, na
guarda ou transmissdo, contra alteracdes indevidas, intencionais ou acidentais.

As Politicas foram alicercadas nas seguintes diretrizes:

® Confidencialidade: garantia de que o acesso a informagao seja obtido somente por
pessoas autorizadas.

® Disponibilidade: garantia de que os usudrios autorizados obtenham acesso 2
informagao e aos ativos correspondentes sempre que necessario.

® Integridade: garantia da integridade das informagoes armazenadas ou transferidas, de
forma que elas estejam sempre atualizadas e corretas quando disponibilizadas.

® Autenticidade: garantia da veracidade da autoria da informacao e o nao repudio, uma
vez que o autor da infracao ndo tem como recusar que ele é o verdadeiro autor.

A MINUANO adota integralmente as politicas e controles internos das Intermediarias que esta
vinculada e o presente Codigo ¢ adotado de forma subsidiaria.

Adicionalmente, como determina o art. 25 da Instru¢ao CVM 35, a MINUANO s6 pode
negociar valores mobiliarios por meio das intermediarias as quais seja vinculada. Caso seja
necessario contato direto as Intermediarias contratantes, os interessados podem fazer uso dos

seguintes canais:

OUVIDORIAS

Instituica

nstituigao Tel. Site Funcionamento
Contratante

BEM Das 9h as 18h de

Distribui (11) 3684-

istribuidor 0430 www.bradescobemdtvm.com.br segunda a sexta-
a de Titulos feira (exceto
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e Valores feriados).
Mobiliarios
LTDA.
Genial . i oecr
effla https: WW\V.QGI’HQ.]%H\ e.st1mentos.com Das 9h as 18h de
Investiment br/ouvidoria/
0800-688- segunda a sexta-
os Corretora i
8888 feira (exceto
de Valores fetiad
SA. eriados).
Das 9h as 18h de
Banco
Daycoval 0800-777- | https: WW.W.davcova.l.co.m.br institu segl}nda a sexta-
SA 0900 cional/ouvidoria feira (exceto
o feriados).

1.1.  Abrangéncia

Estas Politicas sao aplicaveis a todos os assessores de investimentos vinculados a MINUANO
(em conjunto os “Assessores Vinculados” ou “Assessores” e, individualmente e indistintamente,
o “Assessor Vinculado™ ou “Assessor”).

O Assessor fara a adesao a estas Politicas através da assinatura do “Termo de Adesio a Politica
de Confidencialidade e Seguranga da Informac¢ao” (Anexo I), por meio do qual declara irrestrito
conhecimento e compreensao as regras apresentadas e, ainda que em situagdes de duvidas ou
omissao de previsao das Politicas, entrara em contato com o Diretor Responsavel da
MINUANO.

1.2.  Treinamento (Educagiao Continuada)

O treinamento promovido a todos os Assessores, nos termos das politicas internas da
MINUANO, sera peridédico e devera garantir que todos estejam familiarizados com as normas
e politicas internas das Intermediadoras Contratantes e da MINUANO.

2. POLITICA DE CONFIDENCIALIDADE DAS INFORMACOES

2.1.  Disposigdes gerais

Estas Politicas (“Politica” ou “Documento”) tem por razao o adequado gerenciamento das
informagoes e dados pessoais de posse temporaria ou de propriedade da MINUANO. Além
disso, as medidas aqui previstas tém por fim minimizar as ameagas a imagem e aos negocios da
MINUANO.

5de 18



(e
| € brad BancoD 1
MINUANO " Dradesco bancopaycoval (grqpeactusl

bem dtvm

2.2.  Informagio Confidencial

Para fins desta Politica, considera-se “Informacao Confidencial” aquela emitida de forma
eletronica, fisica ou mesmo falada, que deva ser privada de revelagdao publica niao autorizada.

Este conceito abrange os dados da MINUANO, as informagGes sobre seus socios, diretores,
clientes e assessores, os materiais de marketing e demais informagoes de sua propriedade.

No conceito ainda estio inclusos os relatérios de 6rgaos reguladores, autorreguladores e demais
entidades da administragdo publica, como também dados de clientes e das fiscaliza¢oes
realizadas na MINUANO.

O Colaborador que tenha acesso a tais informagdoes devera seguir as premissas de gerenciamento
das Informacoes Confidenciais estabelecidas neste Manual.

2.3. Confidencialidade

Confidencialidade é um principio fundamental de nosso negocio aplicavel as informagdes nao
publicas, no que diz respeito a MINUANO, e as informagoes recebidas pela MINUANO de
um cliente ou fornecedor. Para fins desta Politica, nao ha distingio em como a informacgao é
obtida/armazenada, o dever de confidencialidade se aplica com igual for¢a as comunica¢des
verbais ou informais, as escritas, impressas ou informacdes geradas por computador.

2.4.  Diretrizes gerais de confidencialidade e tratamento da informagio

As informagdes e dados adquiridos em decorréncia do exercicio laboral do assessor na
MINUANO, ni3o devem, em hipo6tese alguma, serem repassados a terceiros, se nao em
funcio de negbcios da empresa, mediante autorizagdo da Dire¢do ou em atendimento a
determinacdes decorrentes do Poder Judiciario ou Legislativo, de o6rgaos fiscalizadores e
reguladores.

Nenhuma informagao confidencial deve, em qualquer hipétese, ser divulgada a pessoas, dentro
ou fora da MINUANO, que nio necessitem de, ou nao devam ter acesso a tais informagdes,
para desempenho de suas atividades profissionais.

A informagao deve ser utilizada de forma transparente e apenas para a finalidade para a qual foi
coletada.

O envio ou repasse por e-mail de material que contenha conteido discriminatoério,
preconceituoso, obsceno, pornografico ou ofensivo é terminantemente proibido, bem como o
envio ou repasse de e-mails com opinides, comentarios ou mensagens que possam prejudicar a
imagem e/ou afetar a reputagio da MINUANO.

Em nenhuma hipétese um Assessor pode emitir opinido por e-mail em nome da MINUANO,
ou utilizar material, marca e logotipos da MINUANO para assuntos nao corporativos ou apos
o rompimento do seu vinculo com este, salvo se expressamente autorizado pelo Diretor
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Responsavel.

A MINUANO se reserva no direito de gravar qualquer ligacio telefonica e/ou qualquer
comunica¢do dos seus Assessores realizada ou recebida por meio das linhas telefonicas ou
qualquer outro meio disponibilizado pela MINUANO para a atividade profissional de cada
Assessor. A MINUANO devera monitorar, por amostragem, as ligacdes e demais comunicagoes
realizadas pelos Assessores.

Apesar de, em regra, uma informacao publica ndo precisar de nenhum tipo de protecio quanto
a questao do sigilo, revela-se prudente que nenhum usuario tenha acesso a ela, a menos que
precise de tal informagao para o desempenho de suas atividades.

O Assessor, mesmo nao estando mais vinculado a MINUANO, nao podera se valer de qualquer
informag¢ao que pertenca a MINUANO, independentemente de sua finalidade ou meio de
obtencgio, estando sujeito as penalidades cabiveis.

Niao se caracteriza descumprimento desta Politica a divulga¢ao de informagoes confidenciais
quando em atendimento a determinag¢Oes decorrentes do Poder Judiciario ou Legislativo, de
orgaos fiscalizadores e reguladores. E quando a divulgacao se justificar, por for¢a da natureza
do negocio, a advogados, auditores e contrapartes.

2.5.  Controle de acesso a Informagoes Confidenciais

O Diretor Responsavel controlara o acesso aos diretorios e sistemas de informagoes da
MINUANO, desta forma, somente os Assessores autorizados poderao acessar tais diretorios e
sistemas de informacao. Para o controle das informacdes, as seguintes premissas deverao ser
observadas:

© Anilise inicial e controle periddico a fim de verificar se o nivel de acesso a
determinado tipo de informagao é adequado ao perfil do Assessor;

® Cancelamento imediato das autorizacoes de acesso concedidas a Assessores
afastados ou desligados da MINUANO; e

® Documentos devem ser mantidos pelo prazo minimo de 5 (cinco) anos, salvo se
prazo superior for solicitado especificamente por 6rgao regulador e autorregulador.

2.6.  Barreiras de Controle de Informagées

Os Assessores detentores de Informagoes Confidenciais, em func¢do de seus cargos ou
atribuicdes na MINUANO, devem estabelecer uma barreira de informagdes para os demais
Assessores. De forma ndo exaustiva, as seguintes condutas devem ser observadas:

® O Assessor devera seguir as orientagcdes do seu superior hierarquico para realizar o
descarte das Informacoes Confidenciais mantidas em meios eletronicos;
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® Os Assessores que tiverem o acesso a determinados diretérios autorizado por senha

nao poderao reproduzi-la a terceiros ou a Assessores nao autorizados;

® O Assessor deve evitar transitar, em ambientes externos a sede da MINUANO,
com copia de arquivos que contenham Informagoes Confidenciais. Caso seja
necessario o transito do arquivo, este devera ser protegido através senha de acesso;

® As Informacoes Confidenciais sao tidas como informacoes sensiveis aos clientes e
a MINUANO, desta forma, os Assessores devem evitar a discussao de tais assuntos
em ambientes publicos ou em areas expostas a grande circulacao de pessoas;

® O ambiente virtual comporta diversas ameagas a seguran¢a da informagao, desta
forma, o Assessor deve manter niveis de seguranga e comportamento adequados a
evitar que tais ameagas possam afetar a seguranga das Informagoes Confidenciais.

2.7. Do uso de Informagdes Privilegiadas

Nos termos da regulamentac¢ao da CVM, compreende o conceito de Informacao Privilegiada e
deve ser observado por todos os Assessores: as informagies relevantes ainda nao divnlgadas ao mercado,
e que sejam obtidas de forma privilegiada (em decorréncia da relacio profissional ou pessoal mantida com um
cliente, com pessoas vinculadas a empresas analisadas on investidas on com terceiros), capag, de proporcionar,
para si on para outrem, vantagem indevida, mediante negociagao, em nome priprio, da MINUANO, ou de

ferceiros.

As Informacdes Privilegiadas podem ter se tornado de conhecimento do Assessor em
decorréncia do uso de relacionamento corporativo ou pessoal com um Cliente, com pessoas
vinculadas a empresas analisadas ou investidas ou com terceiros, de qualquer forma, nao se pode
considerar uma informacao como publica até que ela seja efetivamente comunicada ao/no
mercado de forma geral.

Sao exemplos de casos em que os Assessores devem se atentar para a transmissao de
Informacoes Privilegiadas:

® Informacles verbais ou documentadas a respeito de resultados operacionais de
companbhias;

® Alteracoes societarias (fusoes, cisdes e incorporagoes);

©

Mudangas em 6rgaos da alta administracao;

® InformacGes sobre compra e venda de empresas, titulos ou valores mobilidrios,
inclusive ofertas iniciais de agoes (IPO);

® Novas descobertas, patentes, projetos ou contratos relevantes que sejam objeto de
um acordo de confidencialidade firmado; e

©® Situagoes de insolvéncia, faléncia ou recuperagao judicial.

Diante disso, deve-se seguir as seguintes diretrizes:

® O Assessor nao podera comprar, vender, recomendar nem comercializar, de outra
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maneira, qualquer titulo e valor mobiliario, tanto pessoalmente quanto em nome de
outros, incluindo para contas de titulares ou contas da MINUANO, quando estiver
de posse de informagdes privilegiada, nem podera comunicar ou revelar a terceiros,
de qualquer maneira, tais informagoes.

® O Assessor devera considerar uma informagio como “nio sendo de dominio
publico” quando esta nao estiver, de maneira geral, disponivel ao publico ou a
comunidade investidora.

® O Assessor ndo podera revelar nem divulgar a terceiros informagoes privilegiadas
sobre alguma empresa, tanto dentro quanto fora da MINUANO. A revelagao ilegal
ou “dica” sobre alguma empresa a outros que possam fazer transagoes enquanto
de posse dessa informagao podera acarretar reivindicagOes contra a pessoa que der
dicas com base nessa informacao.

® O Assessor devera manter como estritamente confidencial informagao privilegiada
obtida a respeito de qualquer valor mobiliario ou qualquer empresa potencial ou
existente da carteira, qualquer que seja a fonte.

As violagoes as exigéncias relacionadas ao uso de Informagoes Privilegiadas é um crime grave,
tipificado no artigo 27-D, da Lei n® 6.385/1976. Em caso de incorréncia nesta pratica por
Assessores da MINUANO, o Diretor Responsavel tomara as sangées administrativas e juridicas
cabiveis. A prevencao ¢ responsabilidade de todos os Assessores, uma vez que a natureza dos
negdcios da MINUANO envolve necessariamente informagdes sensiveis e confidenciais.

2.8. Dever de informar ao Cliente

Nos casos em que o Assessor tiver acesso a Informagao considerada privilegiada devera
informar imediatamente ao Diretor Responsavel, indicando, além disso, a fonte da Informacao
Privilegiada. Em cumprimento ao previsto nesta Politica, o Assessor esta vedado de utilizar a
informacao durante a realizacao de suas atividades em beneficio préprio, bem como transmiti-
la a terceiros.

Caso o Assessor, a0 obter informacao, tenha divida quanto ao seu conceito, devera encaminhar
imediatamente notificagdo ao Diretor Responsavel. Durante o periodo de analise, o Assessor
devera se abster de utilizar a Informagao considerada privilegiada.

Nenhum outro Assessor da MINUANO, com excec¢io do Diretor Responsavel, podera ter
acesso a divulgacdo. Por fim, este dever de comunicacdao também sera aplicavel nos casos em
que a informagdo privilegiada seja conhecida de forma acidental, em virtude de comentarios
casuais ou por negligéncia ou indiscricdo das pessoas obrigadas a guardar segredo. O Diretor
Responsavel tomara as devidas providéncias para tratamento da informagao recebida e para
sanar a situacio.
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2.9. Informagdes sobre a MINUANO

Salvo instru¢do em contririo, o Assessor deve tratar as atividades e planos internos do
MINUANO como confidenciais, a serem divulgados somente dentro da estrutura interna da
MINUANO e apenas na base da necessidade de seu conhecimento. Informag¢des nao publicas
sobre a MINUANO devem ser transmitidas a outros apenas se seu conhecimento for necessario
e se favorecer um fim comercial legitimo da MINUANO. As informagoes devem ser
transmitidas com o entendimento expresso de que as informag¢des sao confidenciais e devem
ser utilizadas exclusivamente para o fim restrito para o qual foi recebida ou dada.

2.10. Informagdes sobre clientes

A MINUANO adota normas extremamente altas de prote¢ao para informacoes confidenciais
pessoalmente identificaveis obtidas de ou sobre um cliente, e reconhece sua obrigacao de manter
tais informacGes sobre clientes seguras e em sigilo, conforme estabelece a Lei n® 13.709/18 (“Lei
Geral de Protecao de Dados”).

Tais informagoes confidenciais podem incluir saldos de contas e dados de transagoes, situagao
patrimonial e financeira, alteragoes previstas na administragdo, plano de negdcio ou projegoes
financeiras. Constitui politica da MINUANO o fornecimento de informagdes sobre clientes a
empresas externas apenas para conduzir o negocio, cumprir a lei aplicavel, proteger contra
fraude ou outra atividade ilegal suspeita, fornecer produtos e servigos aos clientes, fornecer
experiéncia de um bom cliente e atender a solicitagao de um cliente.

Informagoes compartilhadas serdo limitadas aquelas necessarias ou legalmente exigidas e sujeitas
a contratos de confidencialidade, nos casos em que for aplicavel. Além disso, o Assessor esta
autorizado a acessar informag¢des de clientes apenas para um fim comercial legitimo na base da
necessidade de seu conhecimento. O Assessor é responsavel por entender suas obrigagoes de
proteger a confidencialidade e seguranca das informagoes dos Clientes.

Mais informacdes podem ser encontradas no topico da protegao de dados abaixo.

2.11. Informagdes sobre fornecedores

Informacgoes confidenciais de concorrentes apresentadas a MINUANO com relagdo a compra
de produtos ou servicos devem ser mantidas em rigoroso sigilo a fim de evitar dar ou receber
qualquer vantagem inadequada de concorrentes com relagao a qualquer fornecedor.

2.12. Divulgagio de Informagdo a Midia e ao Mercado

Nenhum Assessor esta autorizado a fazer declaracdes ou conceder entrevistas em nome da
MINUANO. Qualquer veiculagao de informagoes através da midia deve ser feita através dos
Sécios da MINUANO ou de um representante designado por estes, mediante autoriza¢do do
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Diretor Responsavel. Em relagio ao mercado, somente diretores e procuradores sao pessoas
autorizadas a assinar qualquer tipo de documentacao e responder legalmente pelas empresas da
MINUANO.

2.13. Relatérios de Inspegio

A MINUANO esta sujeita a fiscalizacio, auditoria e/ou inspe¢oes de 6rgaos fiscalizadores e
reguladores. Os relatérios emitidos por estas Entidades sio de propriedade delas e sao
estritamente confidenciais. Considera-se ofensa criminal fornecer informacSes sobre estes
relatorios a terceiros.

2.14. Informagdes de Propriedade da MINUANO

Todo documento desenvolvido pelos Assessores da MINUANO - tais como planos e
propostas de negodcios, contratos, listas de clientes, rotinas internas, soffwares, codigos, bancos de
dados e relatérios em geral, podem representar valiosa informagao para o uso indevido de
pessoas estranhas ao negocio. Fica fortemente recomendado a atencao de todos os Assessores
da MINUANO para observarem o correto tratamento de todos os documentos ora
mencionados, impossibilitando o acesso as pessoas estranhas e aqueles Assessores que nao
necessitem conhecer tais informagoes para executar suas tarefas.

A MINUANO detém os direitos de propriedade de quaisquer materiais, produtos ou servigos
que o Assessor venha a criar, que estejam relacionados a realizagdio do seu trabalho na
MINUANO, que utilize seus recursos (equipamentos, software etc.) ou que seja criado durante
suas horas regulares de trabalho.

2.15. Da Protecao de Dados

Em consideracdo as legislagoes vigentes aplicaveis a protecao de dados, em especial a Lei
13.709/18 (“Lei Geral de Protecio de Dados” ou “LGPD”) e, ainda, na qualidade de
controlador dos dados pessoas dos Clientes e Assessores, a MINUANO dispde que coletara
dados pessoais unica e exclusivamente conforme exigido pela legislacio e, em especial,
conforme descrito na Politica de Know Your Client.

A MINUANO mantém todos os dados de clientes, parceiros e Assessores classificados de
acordo com o sigilo e relevancia que envolve respectiva informagao. Ademais, todos os dados
de clientes, parceiros e Assessores sdo coletados visando obedecer as obrigacoes legais impostas
pelos 6rgaos reguladores e controladores para a execugao das atividades da MINUANO.

Os dados coletados dos clientes, parceiros e Assessores serdao coletados com a ciéncia deles,
visando, principalmente, a efetivagao e atualizacio dos dados cadastrais e o fornecimento dos
requisitos exigidos no processo de verificacao da area de Compliance, disposto na Politica de Know
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O descarte das informagdes sera realizado logo apds o cumprimento das exigéncias
procedimentais e legais, quando permitido por lei, evitando-se o armazenamento de
informacgoes indevidas ou sem necessidade.

Caso reste alguma duvida sobre o presente topico, ou em relagao ao uso de dados, o Assessor,
Cliente ou Parceiro podera contatar o Diretor Responsavel.

2.16. Manutengao de registros

Todos os documentos mantidos na base de dados da MINUANO sio confidenciais e somente
poderio ser disponibilizados a terceiros em cumprimento a decisdes judiciais ou solicitagoes

provindas de 6rgaos reguladores e autorreguladores no ambito de suas atribuigdes e fungdes.

Como regra geral, as informagdes contidas na base de dados da MINUANO deverio ser
mantidas por, no minimo, 05 (cinco) anos. A area de Compliance informara as demais areas sobre

periodos de manutenc¢do que excedam o prazo mencionado nesta Politica.

2.17. Manutengio de registros eletronicos

Os recursos computacionais da MINUANO devem ser: (i) protegidos contra adulteragoes; e (ii)
permitir a realizacdo de auditorias e inspegoes.

Todos os registros eletronicos realizados pela MINUANO deverio ser mantidos e estar
disponiveis para atender os prazos legais e regulatérios, conforme indicado acima.

As informag¢des mantidas em meios eletronicos devem ser salvas em bases replicadas (backups)
e devem permanecer integras e acessiveis durante todo o periodo de manutencao referido acima.
O acesso a essas bases devem ser limitado somente a pessoas autorizadas pelo Diretor

Responsavel.

3. POLITICA DE SEGURANCA DA INFORMACAO

A presente Politica (“Politica” ou “Documento”) esta baseada nas recomendagdes propostas
pela norma ABNT NBR ISO/IEC 27002:2005, reconhecida mundialmente como um c6digo
de pratica para a gestao da seguranca da informac¢do, bem como esta de acordo com as leis
vigentes em nosso pais.

3.1. Diretrizes Gerais

A MINUANO podera utilizar ferramentas, técnicas e tecnologias que permitirdio o
monitoramento, controle e armazenamento de registros de acesso e conteiddo por tempo

12 de 18



(e
| € brad BancoD 1
MINUANO " Dradesco bancopaycoval (grqpeactusl

bem dtvm

indeterminado de quaisquer formas de comunica¢io que se utilizem da infraestrutura provida
pela empresa.

A utilizacao dos recursos de acesso a internet, correio eletronico, dados da rede e telefonia
devem estar de acordo com o objetivo da MINUANO.

Todas as informacdes geradas pelos recursos de Tecnologia da Informagao oferecidos aos seus
Assessores dentro do ambiente de trabalho, sejam eles fisicos ou logicos, sao propriedade
intelectual da MINUANO, portanto, nao ha expectativa de privacidade dos Assessores quando
do manuseio desses equipamentos corporativos.

ada usuario ¢ responsavel por sua conta corporativa, bem como por suas respectivas senhas e
Cad 1 1 por ta corporativa, b r t ti h
pela seguranca das informagdes trocadas e armazenadas sob sua responsabilidade, tendo como
dever utilizar de forma ética e legal os recursos computacionais, dados de rede, internet e
quaisquer outros recursos fornecidos pela empresa para o cumprimento de sua fungao.

As senhas de cada equipamento e documento da MINUANO sao de carater sigiloso, pessoal e
intransferivel. Em hipotese alguma elas devem ser transmitidas a outros, especialmente que nao
sejam Assessores. O Assessor podera ser responsabilizado caso disponibilize a terceiros as
senhas para quaisquer fins.

Todos os acessos a Rede da MINUANO sio feitos através de login e senha individual,
garantindo que ninguém, além dos Assessores cadastrados e autorizados para aquele especifico
tipo de informacdo, tenham acesso aos nossos documentos. Assim, os sistemas sao
configurados com niveis de acesso a informac¢ao e é de responsabilidade de cada um as
informacdes trocadas através de seu /gin e/ou conta de e- mail.

E de responsabilidade de cada usuarios manter as informagoes da empresa que estao sob sua
guarda salvas no diretério de rede definidos por sua area e setor nos diretorios de rede mapeados
para garantir o backup e o sigilo das informacgdoes exceto as informagoes de e-mail.

O descarte de informagdes confidenciais em meio digital deve ser feito de forma a impossibilitar
sua recuperacao. Todos os arquivos digitalizados em pastas temporarias serdo apagados
periodicamente, de modo que nenhum arquivo devera ali permanecer. A desobediéncia a esta
regra sera considerada uma infragao, sendo tratada de maneira analoga a daquele que esquece
material na area de impressao.

O descarte de documentos fisicos que contenham informagdes confidenciais ou de suas copias
devera ser realizado imediatamente ap6s seu uso, de maneira a evitar sua recuperagao.

Todos os acessos serao imediatamente bloqueados tao logo o Assessor deixe de ter vinculo com
a MINUANO.

3.2.  Acesso fisico as instalagées

O acesso a MINUANO ¢ restrito apenas aos Assessores da MINUANO, havendo controle de

acesso nas portas das salas, o que garante que apenas Assessores autorizados tenham acesso
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fisico as instalagoes da empresa.

3.3. Proibigoes

Com relagdo as ferramentas e equipamentos fornecidos pela empresa, sio proibigdes aos

usuarios:

® utilizar qualquer recurso da informacido para difamar, prejudicar, subtrair, caluniar ou
molestar outras pessoas ou empresas;

® utllizar, examinar, copiar, armazenar, distribuir ou instalar programas ou qualquer
material protegido por direito autoral (copyrigth);

® acesso e/ou alteracio em dados nio autorizados; e,

O transmitir, difundir ou disponibilizar a terceiras informacdes, dados, conteudos,
mensagens, graficos, desenhos, arquivos, som, imagem, fotografia, gravagoes, software
ou qualquer classe de material que, de qualquer forma, induza, incite ou promova atos
ilegais, degenerativos, difamatorios, infames, violentos ou, em geral, contrarios a lei ou
a ordem publica.

3.4. Usuarios/Senhas de acesso

As senhas sao obrigatoriamente definidas seguindo os critérios abaixo:
® Nio conter partes significativas do nome da conta do usuario ou o nome todo;
® Ter pelo menos seis caracteres de comprimento.

Conter caracteres de trés das quatro categorias a seguit:

® Caracteres maitsculos do inglés (A-Z);
® Caracteres minusculos do inglés (a-z);
® Dez digitos basicos (0-9);

® Caracteres nao-alfabéticos (por exemplo :1, §, #, %).

Os requisitos de complexidade sio impostos quando as senhas sao criadas ou alteradas.

As senhas iniciais fornecidas pelo Diretor Responsavel devem ser trocadas imediatamente, antes
de sua utilizagdo em ambiente seguro.

Por serem de facil dedugio, alguns critérios devem ser evitados na criacao de uma senha:

® numeros sequenciais;
datas de nascimento;

sobrenome;

@ @0

placas de carros, entre outros.
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3.5. Estagdes de trabalho

As estagoes de trabalho devem ser empregadas apenas para o cumprimento das fungoes
atribuido a cada usudrio e nao é permitido a instalagdo e/ou acesso a qualquer aplicativo que
possam reduzir o desempenho de sua fungao.

O usuario devera bloquear sua estagio de trabalho durante auséncia temporaria para evitar
acessos indevidos utilizando-se de sua conta corporativa. Podendo ser utilizada a propria
protecao do sistema operacional, protecao de tela com senha ou qualquer recurso oferecido para
essa finalidade.

Deve ser autorizada formalmente pelo Diretor Responsavel a utilizagao de qualquer dispositivo
de entrada e saida de informag¢oes para backup temporario e/ou transferéncia de informacdes
(exemplo: pendrive, HD Externo etc.).

3.6. Uso e propriedade adequados dos ativos da MINUANO

O uso adequado de ativos da MINUANO e registro apropriado de tal uso é essencial a solidez
financeira e integridade da MINUANO. O Assessor nao deve fazer mau uso (inclusive uso
inadequado da Internet) ou remover das instalagdes mobiliario, equipamentos, tecnologia ou
suprimentos, a menos que seja especificamente autorizado pelo Diretor Responsavel. Além
disso, o Assessor nao deve usar ativos da MINUANO, ou sua posi¢ao, para ganhos pessoais ou
qualquer outra vantagem.

Esta politica se aplica igualmente a ativos criados, obtidos ou copiados pela MINUANO para
seu uso exclusivo, tais como soffware, listas ou informacoes de clientes, bancos de dados, sistemas
de processamento de dados, arquivos, materiais de referéncia, relatérios e coisa parecida. Nem
os originais nem copias podem ser usados para qualquer fim exceto o negocio da MINUANO.

Quaisquer ativos que o Assessor criar e quaisquer contribuicdes tangiveis que fizer para o
desenvolvimento e implantagdo de ativos da MINUANO, quer direta ou indiretamente,
enquanto estiver empregado na MINUANO, constituem propriedade da MINUANO e
permanecem como propriedade mesmo quando o Assessor deixar seu emprego.

3.6.1. Apropriagio Indevida

Qualquer pessoa que voluntariamente malversar, roubar, ou se apropriar fraudulentamente de
qualquer quantia, recurso financeiro ou qualquer coisa de valor pertencente a MINUANO ficara
sujeita, além de as sang¢bes disciplinares, a multa, prisao, reembolso e a qualquer outra
providéncia conforme direito legal ou politica interna da MINUANO.
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3.6.2. Documentagao Oficial

O Assessor nao pode usar o papel timbrado, a marca registrada e outras documentagdes oficiais
das MINUANO, ou usar o nome “MINUANO” para qualquer finalidade pessoal e nao oficial,
pois tal uso estaria implicando num endosso da MINUANO.

3.7. Backups

Deveriao ser adotados, independentemente de seu tamanho, procedimentos de copias de
seguranga (backup) e recuperagao (restore) de informacdes.

Para implementagido da cépia de seguranca deve-se levar em consideragao a importancia da
informacgao, o nivel de classificacdo utilizado, sua periodicidade de atualizagao e sua volatilidade,
conforme as seguintes premissas:

® Realizar backup diario visando diminuir os riscos de continuidade;

® Manter os backups a mais de dez quildmetros de distincia da localidade de
armazenamento dos dados originais;

® Verificar a integridade da informa¢ao armazenada;
® Avaliar a funcionalidade dos procedimentos;

® Identificar falhas ou defeitos.

Sio de responsabilidade do departamento de tecnologia da informagao da MINUANO os
procedimentos relacionados a politica de backup de dados:

® Documentar, testar ¢ avaliar regularmente as tarefas de backup;
® Aplicar testes de recuperagao e validagao dos backups mensalmente;

® Alocar o servidor de backup em local seguro e isolado, visando seguranga, integridade e
inviolabilidade dos dados.

Antes do descarte de discos ou outros equipamentos devera ser assegurado que as informagdes
importantes foram salvas em copias de seguranca e que as informagdes nao poderdao ser

recuperadas a partir desses discos ou equipamentos descartados.

3.8. Gerenciamento de Rede e uso e acesso aos Sistemas

Os usuarios devem ter acesso apenas aos recursos realmente necessarios para a execugao de
suas atividades e impedidos de executar transagdes incompativeis com suas fungoes.

O controle de acesso dos Assessores aos ativos de informacdo serd devidamente analisado e
restringido conforme a classificagao da informacao, para que apenas assessores autorizados e
que necessitem da informagao tenham acesso, quer seja para manipulacao, simples consulta ou
para alteragoes.

Os acessos a0s recursos ctiticos devem ser constantemente monitorados.
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Deverao ser realizadas revisdes periddicas das contas de usuarios e seus respectivos privilégios.

A organizag¢do deve padronizar os seguintes aspectos:

® Todas as solicitagdes de acesso devem ser aprovadas previamente pelo Diretor
Responsavel;

® Revisdes periddicas sempre que houver alguma alteracio no ambiente dos sistemas,
incluindo também administradores ou quaisquer outros tipos de acesso privilegiado; e,

® As contas de usudrios de férias ou afastados devem ser bloqueadas temporariamente.

O acesso ao sistema e as informagoes ficardo armazenados de forma a garantir que se tenha
registro dos logins e acesso as informagdes.

3.9. Descumprimento das regras e penalidade

O descumprimento ou inobservancia de quaisquer regras ou diretrizes estabelecidas nesta ou
em outros a serem implementados pela MINUANO sio consideradas faltas graves, podendo
ser prejuizo das a¢Oes disciplinares contra o infrator, podendo resultar em a¢oes judiciais civeis
e criminais, além da suspensdo imediata dos privilégios de acesso e uso dos recursos
computacionais da empresa.

As sangoes as violagoes das diretrizes aqui estabelecidas serdo aplicadas de acordo com o tépico
especifico de Sangdes descrito no Manual de Compliance da MINUANO.

4. PLANO DE CONTINGENCIA E RECUPERACAO DE DESASTRE

A MINUANO desenvolveu e adota o Plano de Contingéncia e Recuperacio de Desastres
(“Plano”) como pratica essencial de seu dever fiduciario, visando prevenir os danos a interesses
de clientes e a continuidade das atividades.

4.1. Eventos/Ameagas previstos

O Plano de Contingéncia e Recuperagao de Desastres da MINUANO traz como principais
eventos/ameacas aos negocios da MINUANO:

Baixa conectividade ou perda de conectividade com a infernet,
Invasio sistémica que prejudique dados internos;
Inacessibilidade temporaria do escritério;

Inacessibilidade permanente do escritorio; e

QOO0

Qualquer outra situagdo que ameace o ambiente da MINUANO, mesmo que nio
descrita acima.
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4.2. Local de trabalho alternativo

Em casos de inacessibilidade temporaria ou permanente, o Plano contempla a utilizagao de local
de trabalho alternativo, podendo os Assessores da MINUANO serem autorizados a trabalhar
de suas casas ou a dirigir-se a um local especifico.

4.3. Protegio e recuperagido de dados e documentos

A MINUANO mantém seus servidores/servicos trabalhando sempre em redundincia,
mantendo alta disponibilidade e minimizando o risco de inoperancia de um recurso técnico
(sistemas, comunicagoes, componentes etc.). A MINUANO estabeleceu um conjunto de
cenarios de inoperancia previamente definido e respectivos procedimentos, destinados a manter
a continuidade dos processos e/ou servicos para cada aplicativo:

® Servidor / File Server — Dois servidores, sendo um localizado no escritério sede na
cidade do Rio de Janeiro e outro no escritério na cidade de Porto Alegre - RS.

® Backup On-Site — Servidor com armazenamento on-site feito em disco local.

® Backup Off-Site — Backup realizado para datacenter externo respeitando a ISO 27002.

O procedimento de backup é realizado diariamente, sendo certo que os dados sao criptografados
antes da transferéncia, através de conexao segura. Estes arquivos sdo armazenados por tempo
indeterminado e suas versGes anteriores sao armazenadas.

O Diretor Responsavel supervisionara o acesso as informagoes contidas nos backups e somente
se utilizara dessas informagdes para fins internos ou nos termos previstos na lei.

4.4. Comunicagio publica

Caso ocorra um evento ou ameaga cujo resultado seja a inacessibilidade temporaria ou
permanente do escritério, o Diretor Responsavel devera elaborar comunicado formal aos
investidores, terceiros contratados e ao mercado em geral.

4.5.  Avaliagao e testes periodicos

O Plano devera ser avaliado e testado periodicamente em virtude das mudancgas naturais
ocorridas na MINUANO, tais como entrada e saida de Assessores, troca de sistemas,
mudanga de estratégia de protecao etc. A execuc¢ao deste teste é de responsabilidade da area
de Compliance.

ANEXO 1

TERMO DE ADESAO A POLITICA DE CONFIDENCIALIDADE E
SEGURANCA DA INFORMAGCAO DA MINUANO ASSESSOR DE
INVESTIMENTOS LTDA.
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MINUANO Assessor de Investimentos Ltda., pelo presente instrumento, atesto que:

’ Recebi uma copia da Politica de Confidencialidade e Seguranca da Informagao
da MINUANO Assessor de Investimentos Ltda.;
’ Tomei ciéncia dos direitos e obriga¢des a que estou sujeito;

I Estou de acordo com o inteiro teor da Politica e me responsabilizo pelo
descumprimento de qualquer obrigacao nela prevista, por agdo ou omissao.

Declaro ter lido e aceito integralmente os termos e regras da Politica, expressando total
concordancia e irrestrita adesao aos referidos termos e regras, sobre os quais declaro nao ter
davidas.

Local:

Data:

Assinatura:

kokokskokkskokkokokkkok kokok
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